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Juraj Koren
architekt kybernetickej bezpecnosti OT systémov

+421 905 221162
koren@hep.sk
juraj.koren@shieldtech.sk
juraj.koren@ndsas.sk

SVST SjF, ASRTP, . 1986, Ing., CUB, management r. 2002, certifikat MBA

30 rokov — zastupca vyrobcov a dodavatelov automatizacnej techniky pre segmenty:
energetika, doprava, plyn, voda, ropa/chémia, priemysel,... (SAT, Siemens, Sprecher)

5 rokov - konzultant, architekt kybernetickej bezpecnosti OT systemov
(Transpetrol, NDS, ZSD, Shieldtech, projektanti, ...)

4 roky — skolitel kybernetickej bezpecnosti OT systémov
(projektanti, prevadzkovatelia, zhotovitelia, Sekurkon CzZ, ...)
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Nas spolocny ciel:

Bezpecénd a spolahliva prevadzka systémov EE a OZT ZSR

Pracovné stretnutia 2021:
- O ¢om? (terminoldgia, IT, OT, loT,)

- Preco? (histdéria, hrozby, incidenty, legislativa, dokumentacia, ISO)

- O kom, pre koho? (vyrobca/projektant/dodavatel/prevadzkovatel)

- Ako na to? (koncepcie, Standardy, best practice, desatoro KB)

Obsah prezentdcie:

- Ako sme na tom? (vysledky auditov, IT vs. OT)
- Nové hrozby (Industroyer 2,... vid ESET, Ukrajina, ...)
- Myty a Povery
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Vysledky zrealizovanych auditov priniesli aj zaujimavu Statistiku :
(zdroj ISACA Slovakia Chapter)

Verejna sprava a institucie - priemer:  sulad 9%, nesulad 85%, Ciasto€ny sulad 6%,
maximalny sulad 90%,
minimalny sulad 5%

Sukromny sektor - priemer: sulad 79%, nesulad 3%, CiastoCny sulad 16%
maximalny sulad 93%,
minimalny sulad 9%

Okrem rozdielov medzi instituciami verejnej spravy a sukromnym sektorom, poukazali zistenia auditorov aj na
velky rozdiel drovne implementacie KB v systémoch IT a OT.

Kym pri systémoch IT je problematika KB rieSena uz dlhodobo, v OT je implementacia KB na velmi nizkej az Ziadnej Urovni.
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Zistenia z auditov KB v spoloCnostiach , prevadzkovatel zakladnej sluzby”
(zdroj ISACA Slovakia Chapter).

NajcastejSie nalezy a zistenia auditorov su:
- nedefinovana stratégia KB, chybajuca bezpecnostna dokumentacia,
- nepochopenie a nepodpora z pozicia najvyssieho manazmentu,
- neexistencia pozicie manazéra KB,
- nespravne prepojenie pozicie manazéra bezpecnosti s operativnym riadenim IT a OT
- absencia vzdelavania v oblasti informacnej bezpecnosti,
- chybajuce mechanizmy riadenia aktiv, hrozieb a rizik,
- chybajuci monitoring sieti a logovanie udalosti KB,
- neexistencia procesov riesenia incidentov a kontinuity cinnosti,
- zastarané technologie nepodporujuce KB (predovsetkym v Casti OT systémov),
- zavislost prevadzkovatelov na dodavateloch (vendor-lock-in)
- a dalsie
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NBU SK-CERT Narodna jednotka kybernetickej bezpenosti NBU, (Rady a navody) ‘

(KCCKB kompetencné a certifikacné centrum kybernetickej bezpecnosti) '

zakon €. 69/2018 Zb. o kybernetickej bezpe&nosti f
zadkon €. 95/2019 Zb. o informac&nych technoldgiach vo verejnej sprave \\ﬁQ
/SR je prevadzkovatefom zakladnej sluzby!

zdkon €. 45/2011 Zb. o kritickej infrastrukture,
ZSR je zaradeny do kritickej infrastruktury $tatu!

Vyhlaska NBU &. 164/2018 ktorou sa urcuju identifikacné kritériad prevadzkovanej sluzby (kritéria zakladnej sluzby)
Vyhlaska NBU &. 165/2018 ktorou sa urcuju identifikacné kritéria pre jednotlivé kategdrie zavaznych kybernetickych
bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov

Vyhlaska NBU &. 362/2018 ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpeénostnej
dokumentacie a rozsah vseobecnych bezpecnostnych opatreni

Vyhlaska NBU &. 436/2018 o audite kybernetickej bezpeénosti a znalostnom $tandarde auditora

Vyhlagka Uradu podpreds. viady SR &. 179/2020 o étandardoch pre informac¢né technoldgie verejnej spravy
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Dobra sprava:

- Vedenie ZSR si uvedomuje nevyhnutnost okamZitého riedenia kybernetickej bezpe&nosti! ‘

- Overené rieSenia ucinnej kybernetickej bezpecnosti su k dispozicii (netreba vymyslat ,tepld vodu®) ‘

y
V

- ,Zacat treba dnes, ... zajtra moze byt neskoro!” ‘

Druhdsprava:  nasledujuci audit KB uz o 18 mesiacov !!!
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Kybernetické utoky na OT systémy suvisia so vznikom novych Specializovanych skodlivych kddov —virusov.

Tieto Specializované virusy prinasaju nove zavazné zranitelnosti a ohrozenia, ktoré buraju doteraz zauzivané myty o
kybernetickej bezpecnosti OT systémov.

2010: ,STUXNET“ 1. malware, Irdn, jadrové zariadenia, Specializovany pre konkrétneho vyrobcu PCS7!

2016: ,,Industroyer” Specializovany pre OT (RTU/PLC, IED ochrany), nezavisly od vyrobcu!

http://svet.nahovno.cz/

https://www.mojandroid.sk/eset-analyzoval-priemyselnu-hrozbu/
2017: ,WannaCry“ utoky na Deutsche Bahn, FedEX, Telefonica, ...
2019: ,LockerGoga“ Norsk Hydro (Skody >75 mio. USD/3 mes.)

2022: ,Industroyer2”, ,CaddyWiper®, ,Orcshred”, ,Soloshred®, ,,Awfulshred”, ...
(zdroj ESET https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/ )

... To be continued



https://www.mojandroid.sk/eset-analyzoval-priemyselnu-hrozbu/
https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/
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Kyberneticka kriminalita

Podlet trestnych Cinov z oblasti kyber-kriminality v rokoch 2011 az 2019

(zdroj: Policie CR)
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Amount of monetary damage caused by reported cyber crime to the IC3 from 2001 to
2018 (in million U.S. dollars)
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Statistika slovenského CSIRT timu za rok evidovala 1 613 156 bezpe&nostnych incidentoy, iba ohldsenych!!!

Aktualne Statistiky Uradu CSIRT ukazuju, Ze okrem geometrického ndrastu poctu incidentov sa meni aj tzv. ,vektor utokov® tj.
spOsob ako dbjde k prieniku Skodlivého kddu do systému.

V minulosti bolo nevyhnutné chranit systémy voci prienikom z vonkajSieho prostredia (internet, WAN, ...). Ochrana spocivala
v oddelovani systémov a nasadzovani bezpecnostnych Firewall-ov na rozhrani systémov, tzv. perimetri, resp. postacovalo
monitorovanie komunikacnych sieti.

Tieto formy ochrany uz v su€asnosti neposkytuju dostatocnu uroven zabezpecCenia. Okrem doteraz pouzivanych nastrojov je
v sticasnosti nevyhnutna potreba aktivnej a autondmnej ochrany nevyhnutnej na Urovni kazdého prvku IT/OT systému, t.j. ,,z
vnutra® na drovni tzv. ,koncovych zariadeni” ako su PC, NB, Server, PLC, SCADA, ...

Tento jav sa v sucasnosti oznacCuje ako 80/20
t.j. 80% utokov je z ,vnutra” systémov a len 20% utokov , zvonku”

»
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E=mc2

Energia = hmotnost krat rychlost svetla na druhu

Riziko = Zranitelnost * Ohrozenie * Dopad

Zranitefnost: OS Windows XP/7/10 (v OT), nevhodna architektura systému, proprietarne systémy, EOL, aktualizacie, ...
Najvacsia zranitelnost sa nachadza medzi klavesnicou a stolickou!!!

Ohrozenie: skodlivy kéd / virus, poziar, zatopenie, elektromagneticka odolnost, ...

Dopad: poskodenie / zni¢enie zariadenia (nie OT), vypadok sluzby, poskodenie Zivotného prostredia, zdravia, Zivotoy, ...
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,doteraz sme to nepotrebovali a ni¢ sa nestalo” ... dopiiame ,4no, ale iba zatial“.

Nastupom novych technoldgii priemyselnych riadiacich systémov zalozenych
na mikroprocesorovych rieseniach a vznikom novych Specializovanych Skodlivych kodov
(virusov) vznika nevyhnutna potreba riesenia kybernetickej bezpecnosti.

»mame samostatnu oddelenu technologicku LAN siet ktora je zabezpecena firewall-om®

Oddelenie LAN sieti prostrednictvom samostatného firewallu je v sucasnosti pre OT uz nepostacujlce, kedZe Statistika
dokazuje, Ze cca 80% kybernetickych Utokov je ,,z vnutra®, to znamena Ze Skodlivy kéd je zaneseny priamym pripojenim sa do
vnutornej LAN siete alebo dokonca priamym pripojenim sa na komponent OT zariadenia.

,vyrobcovia OT systémov nam tvrdia, Ze to maju vyrieSené” alebo ,papier znesie vietko”

Pravda je taka, ze Celime tlaku dezinformacii, polo-pravd a zmanipulovanych informacii. ,,Pseudoodbornici” (aj z radov
zavedenych a znamych dodavatelov) budu presviedcat o svojich rieseniach (vid brana v poli).

Stretdvame sa aj s pripadmi, kedy vyrobca xy predlozi certifikat o kybernetickej bezpecnosti, ktory si vystavil sam sebe!
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,proprietarne rieSenia su bezpecné”

Mytus, opak je pravdou! Proprietarne rieSenia a proprietarne komunikacné protokoly
predstavuju najvyssiu zranitelnost, t.j. Riziko

»Sériova komunikacia je bezpecnad“

Technoldgie sériovych komunikacii boli vyvinuté v obdobi kedy eSte nebola potreba riesit KB
a preto neobsahuju (ani nebudu obsahovat) funkcie a parametre KB, t.j. technolégia EOL.

,KB je drahé, my si to nemézeme dovolit”

Mytus! Aplikaciou koncepcCnych a overenych rieseni, t.j. Architektura systému + pouzité prvky s funkciami a parametrami KB
nepredstavuju ziadne naklady naviac. Dodatocné doplnanie CiastoCnych a nesystémovych rieseni predstavuje naklady naviac.

O cene za likvidaciu skdéd a dopadov ani nehovorim!
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Odporucanie:

- Definovat minimalne poziadavky KB na architektlru systémov a vyber prvkov na zaklade funkcii a parametrov KB.
- Implementacie funkcii kybernetickej bezpecnosti v sulade s overenymi koncepciami (napr. Defence-in-depth)
- vykonat fyzické odskusanie ucinnosti technickych rieseni vlastnou alebo nezavislou odbornou autoritou!

Standardy:

IEC 62443 Cyber security standards for control systems
Medzinarodny Standard kybernetickej bezpecnosti pre riadiace systém

BDEW White paper Whitepaper Requirements for Secure Control and Telecommunication Systems
Smernica bezpecnostnych poziadaviek pre riadiace a telekomunikacné systéemy

P
NBU SK-CERT Narodnd jednotka kybernetickej bezpeénosti NBU, Rady a navody SK @CERT

https://www.sk-cert.sk/sk/rady-a-navody/bezpecnost-priemyselnych-ot-systemov/index.htm|
(KCCKB kompetencné a certifikacné centrum kybernetickej bezpecnosti)
ISO 27001 Information Security Management System

Medzinarodny Standard overovania systému riadenia informacnej bezpecnosti

A1I "A

Certifie®


https://www.sk-cert.sk/sk/rady-a-navody/bezpecnost-priemyselnych-ot-systemov/index.html
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- Ako sme na tom? (vysledky auditov, porovnanie IT vs. OT, legislativa)
- Nové hrozby (Industroyer 2,... vid ESET, zistenia a trendy, rizika, ...)
- Myty a Povery (odporucania, Standardy, koncepcie)

Da sa povedat, Ze o Kybernetickej bezpecnosti uz toho vieme dost.

Co nadm este chyba aby sme mohli dosiahnut nas ciel?
Bezpe&nd a spolahlivd prevadzka systémov EE a OZT ZSR

SPRAVNE ROZHODNUTIE
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ROZHODNUTIE , A"

ROZHODNUTIE ,,B“

qg!;j?
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Juraj Koren, architekt kybernetickej bezpecnosti OT systémov
+421 905 221162

koren@hep.sk juraj.koren@shieldtech.sk
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